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SECRETARIAT GENERAL

Département des Ressources humaines

FICHE DE POSTE

APPRENTI
Intitulé du poste :
Assistant RSSI en apprentissage CDD de 2 ans
Domaine fonctionnel : Localisation du poste :

Appui au pilotage stratégique — Sécurité du Systéme

d'Information Paimpol

CONTEXTE ET ENVIRONNEMENT PROFESSIONNEL

Présentation de I'employeur

Etablissement public administratif, 'Enim est un acteur majeur de la protection sociale maritime. Ce régime social
obligatoire, dédié aux marins professionnels du commerce, de la péche, de la plaisance professionnelle et des cultures
marines :

v" Assure la prise en charge des soins en cas de maladie, accident du travail, invalidité et maternité ;
v' Gére le calcul et le versement de la retraite ;

v" Accompagne les employeurs et les marins dans leur carriére ;

v" Prévoit et met en ceuvre des actions sanitaire et sociale ;

v' Méne des campagnes de prévention des risques professionnels maritimes.

Mission de la structure

La direction de I'Enim a pour mission d’engager |'établissement dans une stratégie de conduite du changement et de
développement, pour qu'il assure pleinement sa mission de service public et d'amélioration des prestations de service
délivrées aux marins actifs et retraités ainsi qu’a leurs employeurs.

Le Département Appui au Pilotage Stratégique et a I'lnnovation (DAPSI) intervient en appui de la direction et en
transversalité pour :

— Piloter les objectifs de la COG, du projet d’établissement et du schéma directeur informatique ;

— Assurer la maitrise d’ouvrage stratégique Sl : architecture d’entreprise et gouvernance des données.

— Manager la mission communication

— Accompagner les projets de transformation de I'établissement, notamment par I'apport de conseils en
organisation et le développement du travail collaboratif et de la culture de I'innovation.

Le Responsable de la Sécurité des Systéemes d’Information (RSSI) s'inscrit au sein du DAPSI. Il a pour principales
responsabilités de :

v Définir la politique de sécurité du SI, veiller a son application et assurer un role de conseil, d'assistance,
d’information, de formation et d'alerte.

V' Evaluer réguliérement les risques du systéme d'information de I'établissement et préconiser des solutions pour

protéger les applications et les données.

Piloter la mise en conformité.

Communiquer régulierement sur le risque Sl et sur les actions de prévention.

Sensibiliser et développer une culture cybersécurité au sein de I'Etablissement

ASENEN




v Entretenir et développer les partenariats avec les acteurs de la sphére sécurité sociale.
v" Contribuer a I'établissement des plans de continuité et de reprise d’activités pour la gestion de crise cyber.

Le poste de d'assistant RSSI en alternance s'inscrit dans un contexte de transformation du Sl, ou I'enjeu sécurité est de plus
en plus présent. Pour faire face a une augmentation significative des risques numériques et des exigences réglementaires
(NIS V2), 'ENIM s’est engagé dans un programme ambitieux de renforcement de la cybersécurité.

LE POSTE

Position hiérarchique
L'assistant RSSI est placé sous la responsabilité du RSSI.

Missions

L'assistant RSSI aura pour mission principale d’assister le RSSI dans ses actions de gouvernance, de protection, de défense
et de résilience du SI.

Principales activités

- Contribuer a la définition et la rédaction des politiques et procédures de sécurité Sl

- Contribuer a l'inventaire et la cartographie du systéme d'informations (besoins et critéres de sécurité)

- Mener des analyses de risques sur certains S|

- Aider alamise en place de mesures de sécurité et de conformité

- Accompagner la sécurité dans les projets et préparer les homologations sécurité

- Contribuer aux actions de sensibilisation

- Contribuer au traitement des demandes et signalements des utilisateurs

- Contribuer a la réalisation des audits (techniques, organisationnels, architecture)

- Contribuer au suivi opérationnel et au pilotage du SOC (gestion des alertes/incidents, procédures, indicateurs)
- Mettre en place des tableaux de bord / indicateurs SSI dans le cadre de la gouvernance

NB : Les missions ne sont pas exhaustives et peuvent varier selon I'actualité et les priorités du moment.




Conditions particuliéres d’exercice

- Déplacements ponctuels sur les sites ENIM
- Télétravail possible

Compétences attendues

Préparation d'un diplome BAC+4 ou BAC+5 en Cybersécurité (Master, Mastére spécialisé, Ingénieur) en alternance.

Savoir-faire Savoir-étre Connaissances

Faire preuve d'esprit d'analyse ; Etre rigoureux (se), positif (ve) et avoir i Conna|ss§nc,es de base
envie d'apprendre ; dans les différents
Pouvoir monter en compétences ! domaines de la

rapidement sur un sujet nouveau; | Capacité a travailler en équipe; cybersécurité

Bonnes capacités de Posséder un bon relationnel ; ) Methode d'analyse de
communication écrite et orale. risques ISO 27005/EBIOS
Risk Manager

- Supervision de sécurité
(journalisation,
supervision, détection)

Etre force de proposition.




